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Введение 
 

Количество продуктов, систем или решений, связанных с искусственным интел-

лектом (ИИ), в последние годы быстро растет. Одна из общих характеристик систем 

ИИ, особенно для систем, использующих машинное обучение с учителем, заключа-

ется в том, может ли система ИИ обучаться на наборе данных перед развертыванием 

или ее можно обучать динамически по мере использования системы. 

Данные были признаны одним из наиболее важных аспектов систем искус-

ственного интеллекта на основе машинного обучения (ML). Для всех подходов к обу-

чению – с учителем, с привлечением учителя, без учителя и с подкреплением каче-

ство данных может быть главной проблемой при создании и использовании данных 

для обучения и оценки систем машинного обучения. Было показано, что с более точ-

ными и полными данными результаты аналитики и машинного обучения могут быть 

более полезными и надежными. Кроме того, для разработки систем искусственного 

интеллекта на основе обучения с учителем необходимы большие объемы размечен-

ных данных обучения для конкретных задач. Это делает точно размеченные данные 

одним из самых важных ресурсов в индустрии искусственного интеллекта. В настоя-

щее время существует проверенный рынок индустриальных сервисов и инструментов 

для разметки обучающих данных. Этот рынок в настоящее время достигает уровня 

зрелости, который оправдывает разработку международных стандартов в интересах 

поставщиков и пользователей этих услуг и инструментов для обеспечения высокого 

качества размеченных данных. 

В этом документе описывается реализация стандартизированной общей про-

цедуры обработки данных в отношении качества данных для аналитики и машинного 

обучения: принципы процесса обеспечения качества данных структура процесса 

обеспечения качества данных, процесс качества данных для подходов МО, описыва-

ются методы и процесс маркировки данных, роли участников процессов качества дан-

ных, дополнительные соображения, применимые к обучению с привлечением учителя 

и обучению с подкреплением, применение структуры процесса качества данных к ана-

литике. 

Этот документ является частью серии стандартов ISO/IEC 5259. Другие части 

серии ISO/IEC 5259 включают: 

    • ISO/IEC 5259-1:—1, Искусственный интеллект. Качество данных для анали-

тики и машинного обучения (ML). Часть 1. Обзор, терминология и примеры; 
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    • ISO/IEC 5259-2:–2, Искусственный интеллект. Качество данных для анали-

тики и машинного обучения (ML). Часть 2. Показатели качества данных; 

    • ISO/IEC 5259-3:—3, Искусственный интеллект. Качество данных для анали-

тики и машинного обучения. Часть 3. Требования и рекомендации по управлению ка-

чеством данных; 

    • ISO/IEC 5259-5:—4, Искусственный интеллект. Качество данных для анали-

тики и машинного обучения. Часть 4. Управление качеством данных. 
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НАЦИОНАЛЬНЫЙ СТАНДАРТ РОССИЙСКОЙ ФЕДЕРАЦИИ 
 

Информационные технологии 
ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ 

Качество данных для аналитики и машинного обучения –  
Часть 4: Инструментарий для мониторинга качества данных 

 
ISO / IECWD 5259-4 Artificial intelligence — Data quality for analytics and machine 

learning (ML) — Part 4: Data quality process framework 

 
Дата введения − 2022-__-__ 

1 Область применения 
 

В этом документе представлены общие организационные подходы, независимо 

от типа, размера или характера организации-заявителя, для обеспечения качества 

данных используемых для обучения и оценки в области аналитики и машинного обу-

чения. Он включает руководство по процессу обеспечения качества данных для:      ма-

шинного обучения с учителем в отношении маркировки данных, используемых для 

обучения систем машинного обучения, включая общие организационные подходы к 

маркировке обучающих данных; машинного обучения без учителя; с привлечение учи-

теля; обучения с подкреплением; аналитики. 

Настоящий документ применим к данным обучения и оценки, которые посту-

пают из разных источников, включая сбор и объединение данных, подготовку данных, 

маркировку данных, оценку и использование данных, но не определяет конкретные 

услуги, платформы или инструменты. 

2 Нормативные ссылки 
 

В настоящем стандарте использованы следующие нормативные ссылки. Для 

датированных ссылок применяют только указанное издание ссылочного стандарта, 

для недатированных — последнее издание (включая все изменения).  

ISO 2859-1:1999, Sampling procedures for inspection by attributes — Part 1: Sam-

pling schemes indexed by acceptance quality limit (AQL) for lot-by-lot inspection (ГОСТ Р 
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ИСО 2859-1-2007 ПРОЦЕДУРЫ ВЫБОРОЧНОГО КОНТРОЛЯ ПО АЛЬТЕРНАТИВ-

НОМУ ПРИЗНАКУ. Часть 1. Планы выборочного контроля последовательных партий 

на основе приемлемого уровня качества). 

ISO/IEC 22989:2022, Information technology — Artificial intelligence — Artificial in-

telligence concepts and terminology (Информационные технологии. Искусственный ин-

теллект. Концепции искусственного интеллекта и терминология). 

ISO/IEC 5259-1:202X: Artificial intelligence — Data quality for analytics and machine 

learning (ML) — Part 1: Overview, terminology, and examples (Качество данных для ана-

литики и машинного обучения. Часть 1. Обзор, терминология и примеры). 

ISO/IEC 5259-2:202X — Information technology — Artificial intelligence — Data qual-

ity for analytics and machine learning (ML) — Part 2: Data quality measures 

(Искусственный интеллект. Качество данных для аналитики и машинного обучения. 

Часть 2. Показатели качества данных). 

 

3 Термины и определения 
 

ИСО и МЭК поддерживают терминологические базы данных для использования 

в стандартизации, расположенные по следующим адресам: 

Платформа ИСО для онлайн-просмотра материалов по стандартам (Online 

Browsing Platform, OBP) доступна по адресу https://www.iso.org/obp/ui 

База данных МЭК «Электропедия» (IEC Electropediа) доступна по адресу 

http://www.electropedia.org/ 

Для целей настоящего документа применяются термины и определения, при-

веденные в ISO/IEC CD 8183:202X(E) Information technology — Artificial intelligence — 

Data life cycle framework (Информационные технологии. Искусственный интеллект. 

Концепции искусственного интеллекта и терминология). 

3.1 Аутсорсинг 
любая деятельность, переданная организацией по субподряду внешней орга-

низации (ISO TS 22002-4:2013, 3.14) 

3.3 Облачные сервисы 
одна или несколько возможностей, обеспечиваемых с помощью облачных вы-

числений, через определенный интерфейс. 

https://www.iso.org/obp/ui
http://www.electropedia.org/
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3.4 Cоздатель данных 
Объект, который создал данные и может иметь права на них. 

Примечание 1. Источником данных может быть физическое лицо. 

Примечание 2. Источник данных может отличаться от физического или юриди-

ческого лиц, упомянутых в данных, описанных ими или неявно или явно связанных с 

данными. Например, персональная информация может быть собрана составителем 

данных, который идентифицирует других лиц. Эти субъекты данных также могут 

иметь права в отношении набора данных. 

Примечание 3. Права могут включать право на публичное использование, 

право на отображение имени, право на удостоверение личности, право на запрет ис-

пользования данных таким образом, который оскорбляет владельцев этой информа-

ции. 

 

 

4 Обозначения и сокращения 
 

ИИ —  искусственный интеллект (artificial intelligence) 

МО — машинное обучение (machine learning) 

DQMLC  — жизненный цикл управления качеством данных (data quality 

management life cycle) 

DLC  — жизненный цикл данных (data life cycle) 

AQL —  приемлемый уровень качества (acceptance quality limit) 

DQPF —  структура процесса качества данных (data quality process framework) 

 

5 Принципы процесса обеспечения качества данных 
 

ISO/IEC 5259-1: — определяет качество данных как данные, отвечающие тре-

бованиям организации для определенного использования. 

Независимо от методологии обучения и оценки, процесс качества данных для 

аналитики и машинного обучения должен основываться на общих принципах, которые 

используются во всей модели DLC. Эти принципы могут включать: 
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    • соответствие данных конкретной задаче машинного обучения или анали-

тики; 

    • использование модели качества данных, основанной на характеристиках 

качества данных; 

    • проверку модели качества данных с использованием показателей качества 

данных по отношению к заданным целям; 

    • проверку на каждом этапе того, что процесс соответствует этим целям и 

другим требованиям; 

    • корректность и надежность при тестировании, включая такие методы, как 

состязательное тестирование, предназначенное для выявления ошибок; 

    • соответствие организационным требованиям безопасности, конфиденци-

альности, справедливости и этики; 

    • охрану здоровья и благополучия составителей и других лиц, участвующих в 

выполнении процесса качества данных; 

    • документирование прогресса и соблюдения установленных принципов и 

требований. 

ПРИМЕЧАНИЕ. Принципы, применяемые к обучающим данным, также приме-

нимы к тестовым данным и данным проверки. 

6 Структура процесса качества данных 

6.1 Общие положения 
 

DQPF обеспечивает механизм управления качеством для обеспечения целей 

процесса качества данных. 

Результаты DQPF призваны гарантировать качество набора данных, который 

обрабатывается в модели DLC в соответствии с ISO/IEC 5259-1:—. Результаты могут 

включать стратегию организации качества данных, план реализации качества данных 

или список правил, которые могут повлиять на качество данных в модели DLC. 

На рисунке 1 показана базовая структура DQPF. Компоненты DQPF включают 

в себя: 

­ планирование качества данных: разработать планы управления качеством 

данных путем анализа требований к качеству данных и жизненного цикла данных и 

сбора методов управления качеством данных; 
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­ оценка качества данных: измерение и мониторинг качества данных в модели 

DLC и предоставление результатов для планов качества данных; 

­ улучшение качества данных: улучшить качество данных путем исправления 

ошибок или рисков в данных; 

­ проверка процесса качества данных: оценка и сертификация планов качества 

данных и обеспечение получения предложений  об улучшениях. 

 

 
 

Рисунок 1 — Рисунок 1 – Общий DQPF и примеры результатов 

 
 

1 Общий DQPF и примеры результатов 
На рисунке 2 показана взаимосвязь между моделью DLC в ISO/IEC 5259-1: — и 

DQPF. DQPF можно использовать во всей модели DLC для управления качеством 

данных. 
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Рисунок 2 — Связь между моделью DLC и DQPF 

 

 

6.2 Планирование качества данных 
 

Процесс планирования качества данных реализует следующие действия и 

обеспечивает следующие результаты: 

     а) деятельность: 

­ анализировать требования к качеству данных от заинтересованных сторон в 

модели жизненного цикла данных; 

­ построить модель качества данных, как описано в ИСО/МЭК 5259-1:—; 

­ определить соответствующие меры качества данных, как описано в 

ИСО/МЭК 5259-2:—. 

     б) результаты: 

­ модель качества данных; 

­ меры качества данных; 

­ рабочие продукты качества данных. 

6.3 Оценка качества данных 
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Процесс оценки качества данных реализует следующие действия и обеспечи-

вает следующие результаты: 

     а) деятельность: 

­ применять меры качества данных; 

­ сравнивать результаты измерения качества данных с установленными целе-

выми показателями; 

­ оценить, выполняются ли требования к данным. 

     б) результаты: 

­ документирование различий между результатами измерений качества данных 

и установленными целями; 

­ документирование оценки качества данных. 

6.4 Улучшение качества данных 
 

Процесс повышения качества данных реализует следующие действия и обес-

печивает следующие результаты: 

     а) деятельность: 

­ применять методы улучшения качества данных, как описано в ИСО/МЭК 5259-

2:—; 

­ при необходимости применять методы расширения данных; 

­ повторить процессы оценки качества данных. 

     б) результаты: 

­ документирование используемых методов улучшения качества данных и рас-

ширения; 

­ документирование оценки качества данных. 

6.5 Проверка качества данных 
 

Процесс проверки качества данных реализует следующие действия и обеспе-

чивает следующие результаты: 

     а) деятельность: 

­ оценка того, соответствуют ли данные требованиям; 

­ если данные не соответствуют требованиям, рассматриваются и внедряются 

изменения в процессы качества данных; 

­ запись о происхождении данных (если они используются). 
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     б) результаты: 

­ документирование оценки качества данных; 

­ отчеты об отказах; 

­ руководство по улучшению процессов качества данных; 

­ одобрение использования данных для определенного контекста соответству-

ющими заинтересованными сторонами. 

ПРИМЕЧАНИЕ. Валидация процессов качества данных подтверждается или 

осуществляется заинтересованными сторонами (экспертами) в области качества дан-

ных на основе консультаций или опыта организации. 

6.6 Использование DQPF 
 

Как показано на рисунке 2, DQPF предоставляет дополнительные сведения об 

управлении качеством данных по сравнению с моделью DLC. Пользователи этого до-

кумента должны применять DQPF в сочетании с выбранными процессами качества 

данных, описанными в этом документе. 

Например, планирование качества данных в DQPF может детально сопостав-

ляться с процессами на этапе планирования данных в модели DLC. Аналогичным об-

разом, оценка качества данных в DQPF может сопоставляться с процессом оценки 

качества данных на этапе подготовки данных модели DLC. 

Результат хорошего качества данных необходим для аналитики и машинного 

обучения. Процесс качества данных предназначен для того чтобы, чтобы гарантиро-

вать, что выходные данные, полученные с помощью модели МО, основанные на хо-

рошем качестве данных, могут соответствовать требованиям организации (например, 

надежность и актуальность для предполагаемого использования). В частности, эф-

фективность модели машинного обучения в решающей степени зависит от качества 

обучающих данных. Если обучающие данные ненадежны и неактуальны, любые про-

гнозы, сделанные моделью МО, могут быть сомнительными и вводящими в заблуж-

дение. На рисунке 3 показана точка зрения на оптимизацию качества данных и про-

верку качества данных для достижения целевого результата качества данных. Дан-

ные могут быть несовершенными из-за недостаточной точности, недостаточного ко-

личества, устаревших данных и т. д. Качество данных может изменяться некоррект-

ным процессом. Для достижения хорошего результата качества данных оптимизация 

их качества может быть адаптирована для улучшения качества данных, а проверка 
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качества данных может быть адаптирована для улучшения процесса качества дан-

ных. 

 

 
Рисунок 3 — Точка зрения на улучшение качества данных и проверка данного 

качества 

 

7 Процесс качества данных для машинного обучения 

7.1 Общие положения 
 

Целью процесса качества данных, описанного в этом документе, является 

предоставление рекомендаций и лучших практик для получения качественных данных 

для машинного обучения. Процесс качества данных основан на DQPF, описанном в 

разделе 6. Конкретный процесс качества данных, который будет использоваться, за-

висит от подходов или процессов используемых в МО или на практике. Кроме того, 

при решении задач МО и в приложениях на его основе также следует учитывать, какой 

процесс качества данных используется, поскольку они могут различаться по типу дан-

ных, качеству данных, требованиям к данным, которые требуются для разных задач и 

приложений МО (например, создание изображений, машинный перевод). 

Как показано на рис. 4, высокоуровневые элементы процесса обеспечения ка-

чества данных могут включать: 

− требования к данным; 
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− планирование данных; 

− получение данных; 

− подготовка данных; 

− предоставление данных; 

− списание данных. 

 
Рисунок 4 — Пример качества данных для контролируемого МО 

 

7.3 Планирование данных       

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            
Планирование данных основывается на процессах формирования требований 

к данным и может гарантировать наличие планов и ресурсов для успешного выполне-

ния процесса обеспечения качества данных. Процесс планирования данных должен 

учитывать как минимум следующие элементы: 

− модель данных или архитектура данных, необходимые для выполнения 

требований к данным; 

− план получения необходимых данных в соответствии с требованиями к данным; 

− роли, навыки и люди, необходимые для выполнения процесса обеспечения 

качества данных; 

− ИТ и другие ресурсы, необходимые для реализации процесса обеспечения 

качества данных; 

− время и бюджет, необходимые для выполнения процесса контроля качества 

данных; 
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− план получения данных в соответствии с требованиями к данным; 

− план выполнения мер по обеспечению качества данных в соответствии с 

моделью качества данных; 

− план выполнения требований законодательства; 

− план выполнения других требований к данным; 

− план соблюдения принципов процесса обеспечения качества данных 

7.4 Получение данных 
 

Данные, используемые для разработки модели машинного обучения, могут по-

ступать из разных источников (например, системы IoT, обработка транзакций, опросы, 

изображения, видео, звуки, веб-формы) с различными типами данных (например, чис-

лами, текстом, двоичными данными), иметь разный формат (например, XML). JSON, 

значения, с разделителями, JPEG, MPEG) или  схемы. Организация может уже распо-

лагать данными, указанными в требованиях к данным, или организация может соби-

рать новые данные. В некоторых случаях данные могут поступать из источников в по-

токовом режиме или почти в режиме реального времени (например, из каналов соци-

альных сетей, поисковых систем) и могут использоваться для постоянного улучшения 

модели ИИ. 

В процессе сбора данных следует учитывать, как минимум, следующие эле-

менты: 

− выполнение этапов, определенных в процессе планирования данных; 

− соблюдение принципов процесса обеспечения качества данных; 

− ключевые свойства данных, определенные процессом требований к данным, 

например: 

− происхождение; 

− предвзятость; 

− согласованность; 

− надежность; 

− срок действия; 

− типы данных; 

− схема; 

− формат; 

− контекст данных в рамках разработки модели машинного обучения, например: 
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− обучение; 

− проверка; 

− тестирование; 

− производство; 

− охват (например, демография, поведение, география). 

− Для статичных изображений и видео ключевые свойства данных включают: 

− разрешающая способность; 

− четкость; 

− освещение; 

− цвет; 

− фоновый шум. 

После получения качество данных следует дополнительно оценить в соответ-

ствии с пунктом 7.5.8. 

 

7.5 Подготовка данных 

7.5.1 Общие положения 
 

Цель процесса подготовки данных — привести данные в состояние, при кото-

ром их можно будет успешно использовать для разработки модели машинного обуче-

ния, а производительность модели будет соответствовать требованиям организации. 

В процессе подготовки данных следует учитывать, как минимум, следующие 

элементы: 

− состав набора данных; 

− маркировка данных; 

− аннотация данных; 

− оценку качества данных относительно целевых показателей качества данных, 

установленных в процессе требований к данным; 

− улучшение качества данных: 

− очистку данных; 

− стандартизацию данных; 

− нормализацию данных; 

− вычисление данных; 
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− обезличивание данных; 

− кодирование данных. 

 

 

 

7.5.2 Обучение с учителем  
 

Обучение с учителем может использовать все элементы, описанные в пункте 

7.5.1. 

7.5.3 Обучение без учителя 
 

Обучение без учителя не использует размеченные данные, но может использо-

вать другие элементы, описанные в пункте 7.51. 

7.5.4 Машинное обучение с подкреплением 
 

МО с подкреплением представляет собой гибрид обучения с учителем и обуче-

ния без учителя и может использовать все элементы, описанные в пункте 7.5.1. 

7.5.5 Состав набора данных 
 

ISO/IEC 23053: — описывает состав набора данных как процесс выбора и ком-

пиляции данных в один или несколько наборов данных, которые затем используются 

для обучения или оценки модели машинного обучения. Может возникнуть необходи-

мость объединить, реорганизовать или расширить полученные данные, чтобы со-

здать набор данных, подходящий для задачи, приложения или подхода на основе ма-

шинного обучения. Примеры процессов составления набора данных могут включать: 

• добавление данных из нескольких источников; 

• выбор данных по конкретным признакам в полученных данных; 

• функции разделения (например, разделение даты на день, месяц и год); 

• добавление синтетических данных; 

• субдискретизация полученных данных (например, субдискретизация аудиопо-

тока 16 кГц до 8 кГц); 
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• случайная выборка: каждый элемент в наборе данных имеет равные шансы 

быть отобранным; 

• стратифицированная выборка: данные делятся на подгруппы на основе соот-

ветствующих признаков, таких как пол и возрастной диапазон. Выборка проводится 

для обеспечения надлежащего представления каждой подгруппы. 

Наборы данных могут иметь разные форматы, которые определяются постав-

щиками данных. Чтобы гарантировать, что наборы данных с различными форматами 

могут быть последовательно обработаны определенным инструментом МО, наборы 

данных могут быть преобразованы, сериализованы и сохранены в специальной 

форме, где метаданные, выборки данных и метки хорошо организованы, для улучше-

ния качества данных, при их использовании. 

Общие компоненты и их семантика могут быть абстрагированы и специфициро-

ваны. Такой подход может облегчить повторное  

Общие компоненты и их семантика затем могут быть сведены к некоторому 

представлению и классифицированы. Такой подход может облегчить повторное ис-

пользование, обмен, хранение, доступ и сравнение наборов данных. Общие компо-

ненты набора данных в специальной форме включают: 

    • индекс: компонент, который можно использовать для облегчения просмотра 

набора данных и доступа к нему. Он содержит информацию, относящуюся к катало-

гам, именам и отсчетам и меткам; 

    • заголовок: компонент, который можно использовать для записи информа-

ции об организации внутри набора данных. Он содержит информацию, относящуюся 

к объему и местоположению скалярных и блочных данных, а также информацию, от-

носящуюся к их соответствиям, статистике, разделам, типам данных и измерениям; 

    • страница: страница относится к определенному сегменту внутри файла дан-

ных, в котором хранятся фактические скалярные данные (такие как данные целочис-

ленного, строкового, плавающего и других примитивных типов) или блочные данные 

(такие как изображение, видео и аудио) образцы и метки. 

Качество состава набора данных следует оценивать в соответствии с пунктом 

7.5.8. 

7.5.6 Маркировка данных 
 

См. раздел 8 для руководства по маркировке данных. 
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7.5.7 Аннотация данных 
 

Метаданные для данных и аннотаций могут включать в себя широкий спектр 

информации, которая представляет статус и особенности использования данных. 

Пользователи, менеджеры, комментаторы и инспекторы могут выбирать метаданные 

и комментировать данные в соответствии с потребностями бизнес-логики. Метадан-

ные могут включать: 

    • метаданные, связанные с подготовкой, включая источники данных, инфор-

мацию о человеческих ресурсах для аннотации данных, дату и время соответствую-

щих операций и передачи во время обмена данными; 

    • метаданные, связанные с содержанием, включая деловые и технические 

области, форматы данных, объем данных, количество категорий данных, примеры, 

атрибуты данных, а также статистическую информацию, связанную с распределением 

данных, диапазоны, разделением на группы, ключевыми точками и файлами; 

    • метаданные, связанные с качеством, включая результаты измерения каче-

ства данных, определенные в ИСО/МЭК 5259-2:—. 

Метаданные можно использовать для представления наборов данных, поиска, 

рекомендаций, отслеживания и обмена. Перед выбором и использованием набора 

данных следует проверить метаданные набора данных, если пользователь не знаком 

с набором данных. 

ПРИМЕР 1. Чтобы обучить модель машинного обучения распознаванию транс-

портных средств, пользователю необходимо найти подходящие наборы данных на ос-

нове нескольких доступных примеров изображений. Это обычная ситуация, когда у 

пользователя есть только несколько изображений транспортных средств, сфотогра-

фированных в реальном мире, и ему необходимо подробно проверить каждый набор 

данных-кандидатов с ограниченными ресурсами. В этом случае метаданные можно 

использовать для выбора набора данных для обучения модели МО в сочетании с под-

ходом сравнения на основе подобия признаков. Сравнение метаданных (таких как 

бизнес-сфера, формат данных, атрибуты данных) может помочь пользователю 

быстро определить наиболее подходящие наборы данных. 

Важно, что использовать метаданные можно как обобщение содержимого каж-

дой выборки в наборе данных. В этом случае метаданные могут быть представлены 

в определенной форме, такой как схема, для описания метаинформации файла вы-

борки и соответствующих меток. 
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ПРИМЕР 2 Схема набора данных для классификации изображений включает: 

— поле «имя файла» типа string; 

— поле «метка» целочисленного типа; 

— поле «данные» типа bytes. 

Для полного определения могут быть предоставлены метаданные, чтобы ука-

зать метаданные поля. В этом случае можно рассматривать самые основные семан-

тики, такие как: 

    • имя поля; 

    • тип данных поля (например, float32); 

    • размерность поля. 

7.5.8 Оценка качества данных 
 

Цель оценки качества данных состоит в том, чтобы определить, соответствуют 

ли данные и набор данных требованиям к качеству данных. При каждом преобразо-

вании данных может потребоваться повторная оценка качества данных. 

Элементы оценки качества данных должны включать как минимум следующее: 

     • применение характеристик качества данных и мер качества данных по от-

ношению к целям, установленным в процессе требований к данным. Характеристики 

качества данных и показатели качества данных описаны в ISO/IEC 5259-2:—; 

     • документирование процесса и результатов оценки; 

     • если набор данных не соответствует требованиям к данным, организация 

должна рассмотреть следующие возможные варианты действий: 

— улучшить набор данных; 

— прекратить использование набора данных; 

— получить новый набор данных. 

7.5.9 Улучшение качества данных 

7.5.9.1 Основные положения 
 

Результаты оценки качества данных часто показывают, что данные не соответ-

ствуют требованиям к качеству данных. Во многих случаях набор данных может под-

вергаться процессам для его улучшения, чтобы он соответствовал требованиям к ка-

честву данных. Повышение качества данных должно включать как минимум следую-

щие процессы: 
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     • очистка; 

     • фильтрация; 

     • нормализация; 

     • масштабирование; 

     • пересчет; 

     • расширение. 

 

7.5.9.2 Очистка данных 
 

Очистка данных выявляет неполные, неправильные, неточные или нерелевант-

ные части данных, а затем заменяет, изменяет или удаляет грязные данные, неточ-

ные данные, неполные и бесполезные данные. Методы очистки данных могут вклю-

чать: 

     • удаление повторяющихся или неполных случаев: полученные данные мо-

гут иногда включать повторяющиеся наблюдения, если данные объединяются из не-

скольких источников или при извлечении данных возникает ошибка. Данные также мо-

гут иметь отсутствующие значения. Следовательно, необходимо удалить эти повто-

ряющиеся или неполные случаи; 

     • удаление бессмысленных ответов и нечитаемых данных: данные могут 

включать бессмысленные ответы, например, содержащие недопустимые значения, 

которые не имеют смысла в контексте МО. Также возможно, что при импорте данных 

из нескольких файлов некоторые данные не читаются. В этом случае они должны 

быть удалены. 

7.5.9.3 Фильтрация данных 
 

Фильтрацию данных можно выполнить, используя модель машинного обучения 

с учителем для оценки обучающих данных, используемых для машинного обучения 

без учителя, и путем исключения части обучающих данных с низкой достоверностью, 

которая не соответствует распределению остальных данных. 

7.5.9.4 Нормализация данных, масштабирование  
 

Информацию о методах нормализации данных, масштабирования см. в раз-

деле 6 стандарта ISO/IEC 5259-2:—. 
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7.5.9.5 Расширение данных 
 

Расширение данных направлено на увеличение объема обучающих данных для 

обучения с учителем путем добавления дополнительных помеченных данных к суще-

ствующим помеченным данным. Для разных типов данных существуют разные ме-

тоды расширения данных. 

Типичные методы расширения текстовых данных включают: 

    • замена сущностей: замена сущностей в предложении сущностями тех же 

категорий; 

    • обратный перевод: предложение переводится на один язык, а затем это но-

вое предложение переводится обратно на исходный язык; 

    • замена синонимов заменой слов в предложении их синонимами; 

    • случайная вставка: поиск случайного синонима случайного слова в предло-

жении и вставка этого синонима в произвольное место в предложении; 

    • случайный обмен: случайным образом выбираются два слова в предложе-

нии и меняются местами; 

    • случайное удаление: случайное удаление каждого слова в предложении с 

вероятностью; 

    • нарушение порядка предложений: перетасовка предложений в абзаце для 

создания нового абзаца; 

    • создание предложений с использованием модели генерации: использова-

ние модели генерации текста для создания новых предложений. 

Типичные методы увеличения данных изображения включают: 

    • масштабирование: изображение масштабируется вверх и вниз для созда-

ния нового изображения; 

    • обрезка: часть изображения выбирается, обрезается, а затем изменяется 

до исходного размера изображения; 

    • поворот: изображение поворачивается по горизонтали и вертикали; 

    • вращение: изображение можно вращать в диапазоне от 0° до 360°. 

Методы дополнения голосовых данных могут включать: 

    • шумоподавление; 

    • нарушение скорости речи; 

    • реверберация. 
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7.5.10 Анонимизация данных 
 

Полученные данные могут содержать персональные данные, которые могут по-

ставить под угрозу конфиденциальность субъектов данных. Примеры личной инфор-

мации могут включать: 

    • имя; 

    • адрес; 

    • IP адрес; 

    • местонахождение; 

    • биометрическая информация; 

    • демографическая информация. 

Данные обучения, проверки и тестирования, содержащие персональные дан-

ные, должны быть обезличены в максимально возможной степени при достижении 

целей проекта МО. Когда имеющиеся данные используются для того, чтобы делать 

выводы об отдельных лицах, может потребоваться использование персональных дан-

ных. 

ПРИМЕР Организация розничных продаж хочет открыть три новых магазина в 

столичном районе, исходя из местонахождения их текущих клиентов. Организация 

имеет клиентскую базу данных из нескольких тысяч клиентов и планирует использо-

вать алгоритм кластеризации из машинного обучения для определения наилучших 

местоположений для магазинов. Организация выполняет запрос к базе данных клиен-

тов, который выбирает только почтовые индексы и никакую другую информацию, до-

ступную в базе данных. 

Деидентификация — это процесс удаления, изменения или ограничения до-

ступа к персональных данным в полученных данных до такой степени, что она больше 

не может быть связана с одним или несколькими людьми. Примеры методов деиден-

тификации могут включать: 

    • анонимизация; 

    • псевдоанонимизация; 

    • удаление связей; 

    • агрегация; 

    • дифференциальная конфиденциальность. 

Для получения дополнительной информации об обезличивании данных см. 

ISO/IEC 27559:—1 [6]. 
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7.5.11 Кодирование данных 
 

Информацию о методах кодирования данных см. в ISO/IEC 5259-2:—. 

7.6 Предоставление данных 

7.6.1 Общие положения 
 

Как описано в ISO/IEC 5259-1:—, предоставление данных включает представ-

ление подготовленных данных для использования в МО. Перед предоставлением ор-

ганизация должна убедиться, что данные соответствуют всем указанным требова-

ниям. Предоставление данных может включать передачу или перемещение данных 

из одной системы в другую. Организации следует обеспечить сохранение качества 

данных, если такая передача или перемещение необходимы. 

Как описано в ISO/IEC 5259-1:—, предоставление данных включает представ-

ление подготовленных данных для использования в ML. Перед предоставлением ор-

ганизация должна убедиться, что данные соответствуют всем указанным требова-

ниям. Предоставление данных может включать передачу или перемещение данных 

из одной системы в другую. Организации следует обеспечить сохранение качества 

данных, если такая передача или перемещение необходимы. 

7.6.2 Обучение с учителем 
 

При обучении с учителем обучающие данные используются алгоритмом МО 

для создания модели МО. Затем модель МО применяется к имеющимся данным для 

получения соответствующих выводов. 

7.6.3 Обучение без учителя 
 

Хотя некоторые методы машинного обучения без учителя включают обучение 

(например, кластеризация K-средних), как правило модель создается из исходных 

данных, а затем с помощью модель можно сделать выводы об этих  данных (напри-

мер, данные образуют центроид). 

7.6.4 Машинное обучение с подкреплением 
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Машинное обучение с подкреплением представляет собой гибрид обучения с 

учителем и  без учителя и использует немаркированные обучающие данные в допол-

нение к размеченным обучающим данным. 

7.7 Вывод данных из эксплуатации 
 

Набор данных может быть выведен из эксплуатации, когда он больше не нужен 

для целей машинного обучения. Если есть намерение повторно использовать набор 

данных в будущем, организация должна обеспечить поддержание качества набора 

данных, включая его безопасность и конфиденциальность любых субъектов данных. 

Кроме того, перед выводом из эксплуатации необходимо создать и всесторонне 

проверить резервную копию. Затем следует создать план вывода из эксплуатации, 

чтобы определить персонал, который участвует в выводе из эксплуатации, а также их 

роли и обязанности. Прежде чем приступить к разработке плана вывода из эксплуа-

тации, этот план следует обсудить с соответствующими заинтересованными сторо-

нами. 

8 Методы и процесс маркировки данных 

8.1 Общие положения 
 

Несколько меток данных с разным содержимым могут быть развернуты на раз-

ных уровнях маркировки, что возможно благодаря отдельному формату аннотаций. 

Слои маркировки объекта могут сосуществовать за счет единого способа перекрест-

ных ссылок между слоями. Это позволяет не только использовать несовместимые 

друг с другом слои, но и использовать альтернативные метки, в которых используются 

разные схемы маркировки для одного и того же объекта. 

ПРИМЕР 1 Для маркировки речевых данных один слой может использоваться 

для аннотации событий, времени и пространства, информации о говорящем; второй 

уровень может использоваться для аннотирования содержимого речевых сигналов; 

третий уровень может использоваться для аннотирования недопустимых речевых сиг-

налов. 

ПРИМЕР 2. Для маркировки данных видеоданных: 

− персонажи и объекты в видео выделены через ключевой кадр; 

− метки предусмотрены для поведения, типа объекта, пола и т. д.; 

− указано время начала и окончания. 
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Следует создать схему обучения для маркировки данных, чтобы люди-аннота-

торы и автоматические системы маркировки могли эффективно научиться применять 

схему с приемлемой точностью. 

Понятия и терминология, используемые в схеме обучения для маркировки дан-

ных, должны использоваться последовательно. 

Метки должны иметь четко определенную семантику, чтобы маркировка была 

понятна как людям, аннотирующим, так и автоматическим системам маркировки. 

Если набор данных слишком велик, можно применить выборку данных, чтобы 

выбрать меньшую, но репрезентативную выборку данных, чтобы быстрее строить и 

запускать модели и в то же время получать точные прогнозы. 

ПРИМЕЧАНИЕ. Для эффективного хранения и доступа к набору данных необ-

ходимо учитывать объемы набора данных. Большой набор данных можно разделить 

на небольшие части в зависимости от емкости и конфигурации инфраструктуры обра-

ботки данных. Каждая часть может быть сохранена и доступна отдельно. 

8.2 Методы маркировки данных 
 

Методы маркировки данных зависят от типа данных и могут включать марки-

ровку объектов, ограничивающую рамку, ключевые точеки, сегментацию экземпляров 

и семантическую сегментацию. К объектам маркировки данных относятся: 

    • маркировка изображений: в настоящее время широко используется марки-

ровка изображений. Основные методы маркировки включают маркировку точек, мар-

кировку кадров, маркировку областей, 3D-маркировку, классификационную марки-

ровку. Есть также много сценариев применения, таких как безопасность, образование, 

автоматическое вождение; 

    • голосовая маркировка: голосовая маркировка используется для распозна-

вания голоса, распознавания голосового отпечатка и синтеза речи. Данные могут быть 

помечены ролями говорящих, метками окружающей среды, многоязычной маркиров-

кой, маркировкой ударения, системной маркировкой, маркировкой эмоций, маркиров-

кой шума и т. д. 

    • маркировка текста: маркировка текста является важным аспектом обра-

ботки естественного языка. Чтобы обеспечить высокую точность предсказания, тек-

стовые данные могут быть помечены с помощью маркировки сегментации предложе-

ния, маркировки семантического суждения, маркировки перевода текста, маркировки 

эмоций, маркировки полифонических слов, маркировки цифровых символов и т. д. 
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Данные могут быть помечены вручную комментатором-человеком или автома-

тически с использованием псевдомаркировки. Псевдомаркировка — это процесс ис-

пользования модели машинного обучения, обученной на помеченных данных, для 

прогнозирования меток для немаркированных данных. Это простой и быстрый способ 

маркировки данных, а псевдомаркированные данные можно использовать в качестве 

эталона для комментатора-человека, что может помочь повысить эффективность за-

дачи маркировки. 

8.3 Процесс маркировки данных 

8.3.1 Общие положения 
 

На рис. 5 показан общий процесс маркировки данных, включающий этапы под-

готовки, выполнения и вывода. Рекомендации для обеспечения качества маркировки 

данных по каждому этапу описаны в пунктах с 8.3.2 по 8.3.9. 

 
Рисунок 5 — Процесс маркировки данных 

 

8.3.2 Характеристики маркировки 
 

При реализации маркировки данных четкая спецификация маркировки данных 

должна включать инструкции, примеры маркировки и примечания по маркировке. 

    а) Инструкции используются для уточнения определений этикеток, указания 

компонентов этикеток, типов этикеток и всех операций, используемых в инструментах 

или платформах этикетирования. 

    b) Примеры маркировки используются для демонстрации правильных подхо-

дов или результатов маркировки с помощью примеров. Такие примеры маркировки 

должны охватывать особые или сложные случаи. 
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    c) Примечания к маркировке используются для перечисления ошибок, кото-

рых следует избегать, подробностей методов маркировки и дополнительных методов 

обработки. Ошибки можно разделить на несколько типов, например: 

− ошибки, которые не обнаруживают объекты, которые должны быть маркированы 

в процессе проверки; 

− ошибки, помечающие объекты, которые должны быть исключены (избыточное 

обнаружение); 

− ошибки, которые не соответствуют или выходят за рамки во время маркировки 

(плохой диапазон маркировки). 

Кроме того, требования к маркировке должны включать определение соответ-

ствующих ролей и их обязанностей, ожидаемого времени доставки, требований к точ-

ности, требований политики безопасности данных. 

8.3.3 Маркировка ролей участников 
 

Роли, которые участвуют в маркировке данных, включают аннотатора, инспек-

тора и менеджера. 

     • Аннотатор выполняет фактическую маркировку данных. 

     • Инспектор проверяет все метки или выборку меток для каждого пакета дан-

ных, помеченного аннотатором. 

     • Менеджер выполняет роль распределения работ по маркировке, управле-

ния аннотаторами и инспекторами и назначает группу инспекторов качества и ответ-

ственного лица. 

8.3.4 Инструменты или платформы для маркировки 
 

Выбор инструментов или платформ для маркировки часто происходит до обу-

чения модели машинного обучения и должен соответствовать требованиям безопас-

ности данных. 

Инструменты или платформы для маркировки поддерживают важные функции 

для уменьшения отклонений в производительности между различными платформами 

и инструментами и человеческих ошибок аннотатора. Эти функции также включают в 

себя возможность управлять записями и прослеживаемостью для каждого аннота-

тора, представлять соответствующие руководства и руководства пользователя, а 

также учитывать использование облачных сервисов. 
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8.3.5 Постановка задачи маркировки 
 

Для различных задач машинного обучения и требований к обучению модели 

задача маркировки данных может включать классификацию, распознавание и сегмен-

тацию. Перед началом маркировки данных необходимо четко определить основные 

задачи маркировки данных, включая описание сценариев, модели машинного обуче-

ния и ее использования, информацию о данных. 

Необходимо установить цель задачи маркировки данных и управлять ею, чтобы 

обеспечить производительность результирующей модели МО. 

8.3.6 Назначение задачи маркировки 
 

Задачи маркировки данных следует назначать разным командам в соответ-

ствии с разными организационными подходами. Как правило, выбор организацион-

ного подхода к маркировке данных зависит от сложности и размера обучающих дан-

ных, а также от степени понимания задач машинного обучения командами, назначен-

ными для реализации маркировки данных. Для разных задач маркировки данных 

можно использовать разные организационные подходы, как показано в таблице 1. 

 

Таблица 1 — Применимость различных организационных подходов 
 

Организационные подходы 
Внутренняя 
маркировка 

Задачи, которые требуют полного понимания обучения МО и 

требуют своевременного сообщения и обратной связи по резуль-

татам маркировки. 

Внутренняя маркировка применима к доменам, требующим вы-

сокой безопасности, таким как финансы, здравоохранение и 

национальная оборона. 

Аутсорсинг 
маркировки 

— Задачи, требующие меньшего понимания МО 

— Задачи, для которых внутренняя маркировка с привлечением 

человеческих ресурсов неприменимо. 

— Задачи, требующие профессиональных знаний или квали-

фикации. 

Краудсорсинговая 
маркировка 

— Задачи со сроками и большим объемом обучающих данных. 
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— Задачи, в которых обучающие данные необходимо собирать 

или маркировать от большого количества пользователей или 

сценариев. 

— Задачи с относительно низкими требованиями к приватности 

и конфиденциальности. 

Для краудсорсинговой маркировки важны стимулы для аннота-

торов и контроль качества. Краудсорсинг позволяет выполнить 

большое количество маркировок за короткий промежуток вре-

мени, поэтому подходит для задач с низким уровнем конфиден-

циальности. 

 

8.3.7 Управление процессом маркировки 
 

Контроль качества процесса маркировки данных можно разделить на два этапа: 

первоначальная маркировка данных и проверка качества данных. 

На начальном этапе маркировки данных аннотаторы должны аннотировать дан-

ные в строгом соответствии с инструкциями по маркировке. Аннотаторы должны пред-

ставить отчет о качестве после завершения оценки собственных результатов марки-

ровки. 

На этапе проверки качества данных инспекторы могут проверить качество раз-

меченных данных. Если размеченные данные окажутся неудовлетворительными, этот 

пакет размеченных данных может быть возвращен аннотаторам на доработку. 

 

8.3.8 Проверка качества результатов маркировки 
Цель проверки качества маркировки данных — убедиться, что результаты мар-

кировки данных являются ценными и соответствуют конкретным целям машинного 

обучения. При проверке следует учитывать правильность, точность, полноту и согла-

сованность меток. Проверка качества маркировки данных может включать проверку 

результатов маркировки. 

Проверка качества результатов маркировки данных может быть либо полной 

проверкой, либо проверкой выборки результатов. Это может включать экспертную 

оценку и оценку менеджера. Экспертной оценке может предшествовать несколько ин-

спекторов, после чего образец результатов может быть рассмотрен менеджером. 
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В соответствии с организационным подходом к задачам маркировки данных, 

описанным в таблице 1, следует определить подход к проверке результатов марки-

ровки. 

    • Для внутренней маркировки, поскольку данные маркируются внутренним 

профессиональным комментатором, гарантируется качество маркировки. Поэтому 

проверка качества обычно осуществляется менеджером посредством выборочной 

проверки. Частота дискретизации определяется в соответствии с требованиями к объ-

ему и качеству размеченных данных. Частота дискретизации обычно составляет 5–10 

%. 

    • Для внешней маркировки это означает, что данные для маркировки переда-

ются внешним организациям, что затрудняет контроль качества процесса маркировки. 

Таким образом, подход к проверке данных перед приемкой является относительно 

строгим. Как правило, существует три подхода к проверке. 

− — Проверка методом случайной выборки: инспектор по качеству случайным 

образом выбирает часть помеченных данных, а затем проверяет. Коэффициент 

выборки может относиться к таблице AQL, которая определена в ISO 2859-1:1999. 

− — Стратифицированная выборочная проверка: инспектор по качеству случайным 

образом выбирает часть размеченных данных от каждого аннотатора. Соотношение 

выборки также должно относиться к таблице AQL. 

− — Полная проверка: для задач с очень высокими требованиями к качеству 

данных инспектор должен проверять все размеченные данные. 

    • Для краудсорсинговой маркировки, поскольку аннотаторы являются внеш-

ними сотрудниками, работающими неполный рабочий день, для обеспечения каче-

ства маркировки данных проверка качества краудсорсинговой маркировки также 

должна быть относительно строгой. Как правило, инспектор должен провести полную 

проверку помеченных данных, а менеджер должен проверить соотношение помечен-

ных данных, возвращенных инспектором. Соотношение должно также относиться к 

таблице AQL. 

Независимо от того, какой подход к проверке используется, стандарты проверки 

должны быть последовательными. Проверка должна проводиться строго в соответ-

ствии с установленными спецификациями и требованиями маркировки. Метрики про-

верки качества могут измерять точность маркировки, формат маркировки, полноту 

данных и т. д. 

8.3.9 Ревизия результатов маркировки 
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Помеченные данные, предоставленные аннотаторами, могут быть изменены 

из-за проблем с качеством. Существует множество методов обнаружения непра-

вильно помеченных экземпляров в наборе данных. Общий метод называется пере-

крестной проверкой. Первым шагом является разделение обучающих данных на n ча-

стей. Для каждой из n частей модель машинного обучения обучается на остальных n-

1 частях. Затем эта обученная модель используется для прогнозирования меток ис-

ключенных частей. Если эта обученная модель предсказывает, что экземпляр принад-

лежит к классу, отличному от указанного в его метке обучающих данных, то этот эк-

земпляр с высокой вероятностью будет неправильно помечен аннотаторами. Затем 

тот же процесс выполняется еще n-1 раз, где n-1 моделей машинного обучения обу-

чаются на других исключенных частях, и каждая модель используется для прогнози-

рования меток на исключенных частях. Затем можно проверить все экземпляры в по-

меченных обучающих данных и отфильтровать экземпляры с несовпадающими мет-

ками. Эти экземпляры могут быть возвращены аннотаторам для проверки и редакти-

рования. 

Чтобы управлять изменениями в данных, когда помеченные данные редактиру-

ются, следует сохранять как исходные данные, так и измененные данные. Кроме того, 

следует записывать отметку времени и имя лица, вносящего изменения в каждую вер-

сию ревизии. 

9 Роли участников 

9.1 Общие положения 
 

Согласно модели DLC, лица, участвующие в процессе качества данных для ML, 

могут иметь разные роли, включая планировщика данных, создателя данных, сбор-

щика данных, оператора данных и пользователя данных. Роли, описанные в этом до-

кументе, не исключают друг друга, т. е. одна сторона может играть несколько ролей в 

процессе. Например, создатель данных также может быть оператором данных. 

9.2 Планировщик данных 
 

Планировщик данных — это организация или организация, которая устанавли-

вает правила или контролирует регламент обработки данных, использования данных 
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и совместного использовании данных. Основные типы планировщиков данных вклю-

чают: 

    • разработчика стандартов качества данных: орган, который стандартизирует 

процесс всего жизненного цикла данных и обеспечивает меры качества и средства 

оценки; 

    • разработчика юридических требований к данным: лицо, которое предостав-

ляет юридические требования, которые контролируют возможные действия в течение 

жизненного цикла данных. В частности, юридические требования об использовании 

данных и совместном использовании данных могут повлиять на право собственности 

на данные и получаемые преимущества. Такие правовые требования могут предъяв-

ляться контролирующими сторонами. 

9.3 Источник данных 
 

Создатель данных — это организация или юридическое лицо, которое создает 

данные и может иметь права на доступ к данным, их использование, изменение, сов-

местное использование и т. д. Создателем данных может быть физическое или юри-

дическое лицо (лица). Создатель данных может напрямую передавать данные поль-

зователю данных для использования в целях МО или через посредника, такого как 

оператор данных. 

9.4 Сборщик данных 
 

Сборщик данных — это организация или лицо, собирающее данные из некото-

рого набора источников и упорядочивает собранные данные в доступной для исполь-

зования форме. Конкретная часть данных может быть собрана на основании юриди-

ческого соглашения. 

9.5 Подготовитель данных 
 

Подготовитель данных — это организация или юридическое лицо, которое об-

рабатывает определенный фрагмент данных на основе требований и под контролем 

со стороны планировщика данных, оператора данных, пользователя данных, с учетом 

требований качества данных, использования данных, ограничений совместного ис-

пользования данных и безопасности. Подготовитель данных не обязательно обраба-

тывает данные локально. Он может использовать средства обработки данных, в том 
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числе аппаратные и программные. Несколько связанных инструментов могут быть ин-

тегрированы в качестве платформы. 

В контексте МО он может выполнять маркировку данных, очистку данных, нор-

мализацию данных, обогащение данных и любые другие действия, необходимые для 

подхода МО. 

9.6 Оператор данных 
 

Оператор данных — это организация или юридическое лицо, которое предо-

ставляет данные (например, по лицензии) для конкретного использования или имеет 

законные основания для разрешения последующей обработки данных другими орга-

низациями или юридическими лицами. Оператор данных может включать в себя роли 

сборщика данных или подготовки данных, или и того, и другого, чтобы предоставить 

интегрированную услугу пользователям данных. Создатель данных может быть опе-

ратором данных. 

В контексте МО оператор данных должен нести ответственность за качество и 

безопасность данных перед пользователем данных и нести ответственность за за-

щиту данных перед создателем данных. 

9.7 Пользователь данных 
 

Пользователь данных — это организация или юридическое лицо, которое ис-

пользует определенный фрагмент данных для конкретной цели. Пользователь дан-

ных может либо обрабатывать данные, либо напрямую использовать данные и может 

обеспечивать обратную связь оператору данных. 

В контексте МО данных может быть организация или объект, которые исполь-

зуют данные для обучения моделей МО, тестирования приложений МО и т. д. 

10 Процесс обеспечения качества данных для машинного обу-
чения с подкреплением 

10.1 Общие положения 
 

Обучающие данные, используемые для машинного обучения с учителем, тре-

буют маркировки, что может быть дорогостоящим процессом при работе с большими 
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объемами обучающих данных. Недостатком машинного обучения без учителя явля-

ется то, что спектр его применения ограничен. Для машинного обучения с подкрепле-

нием данные, необходимые для обучения, включают данные, используемые как для 

машинного обучения с учителем, так и для машинного обучения без учителя. Данные, 

используемые для машинного обучения с подкреплением, обычно содержат неболь-

шое количество размеченных данных и большое количество неразмеченных данных. 

Размеченные данные можно использовать для обозначения неразмеченных данных. 

10.2 Требования к данным 
 

Процесс требований к данным для МО с подкреплением должен включать опре-

деление пропорций и характеристик размеченных данных и немаркированных дан-

ных. В дополнение к рекомендациям, изложенным в пункте 7.2, важны следующие ас-

пекты: 

    • качество размеченных данных; 

    • баланс меток данных между различными категориями; 

    • распределение неразмеченных данных. 

10.3 Планирование данных 
 

Планирование данных для МО с подкреплением должно охватывать как разме-

ченные, так и немаркированные данные. Процесс планирования данных для МО с 

подкреплением описан в пункте 7.3. Кроме того, важны следующие аспекты планиро-

вания данных: 

    • планирование источника получения данных; 

    • планирование проверки качества размеченных данных; 

• планирование координации размеченных и неразмеченных данных. 

10.4 Сбор данных 
 

Когда проводится МО с подкреплением, процесс сбора данных для части МО с 

учителем и для части МО без учителя описан в пункте 7.4. 

10.5 Подготовка данных 
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Когда выполняется МО с подкреплением, процесс подготовки данных включает 

формирование данных и аннотацию данных, как описано в разделе 7.5. Очистка дан-

ных, деидентификация данных и выборка данных для МО с подкреплением зависят 

от того, обрабатывают ли они размеченные данные или немаркированные данные. 

Кроме того, для неразмеченных данных можно рассчитать подобие выборки 

неразмеченных данных с размеченными данными, чтобы удалить нерелевантные 

неразмеченные данные. 

Когда выборка данных используется для машинного обучения с подкрепле-

нием, обычно имеется меньше размеченных данных и больше немаркированных дан-

ных. Важно контролировать количество используемых неразмеченных данных. По-

этому, если объем немаркированных данных слишком велик, может потребоваться 

выборка немаркированных данных и выбор более репрезентативной выборки немар-

кированных данных. 

10.6 Предоставление данных 
 

Когда выполняется МО с подкреплением процесс предоставления данных для 

размеченных и немаркированных данных описан в пункте 7.6. 

10.7 Вывод данных из эксплуатации 
 

См. Раздел 7.7 для процесса вывода данных из эксплуатации для данных, ис-

пользуемых для обучения с учителем. 

11 Процесс качества данных для обучения с подкреплением 

11.1 Общие положения 
 

Для обучения с подкреплением данные генерируются в процессе обучения. В 

этом разделе для иллюстрации процесса качества данных для обучения с подкрепле-

нием используется пример беспилотного автомобиля. 

11.2 Требования к данным 
 

Процесс требований к данным для обучения с подкреплением должен включать 

следующие аспекты: 

    • обучающий объект обучения с подкреплением; 
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    • необходимое количество данных для генерации; 

    • правила генерации данных. 

11.3 Планирование данных 
 

В дополнение к рекомендациям в разделе 7.3 важно, чтобы при планировании 

создания среды для генерации данных, т.е. правил, характеристик агента и среды, 

функция вознаграждения. 

Когда проводится обучение с подкреплением, нет процесса планирования дан-

ных, поскольку данные генерируются в процессе обучения. 

11.4 Сбор данных 
 

Задачи обучения с подкреплением обычно не требуют предварительного полу-

чения данных, а динамически генерируют данные для обучения за счет непрерывного 

взаимодействия между агентом и средой во время обучения. Сгенерированные дан-

ные включают в себя изменение состояния среды, набор действий, предпринятых 

агентом, и соответствующее значение вознаграждения. Сгенерированные данные не 

нуждаются в дополнительной ручной маркировке. 

11.5 Подготовка данных 

11.5.1 Общий процесс 
 

Процесс подготовки данных для обучения с подкреплением состоит из четырех 

шагов, которые должны быть специально разработаны для различных задач обучения 

с подкреплением. 

    а) Определить действия агента. Должен быть разработан набор действий 

для взаимодействия агента со средой. Например, набор действий для беспилотного 

автомобиля включает в себя ускорение, замедление, торможение, рулевое управле-

ние и другие действия по управлению транспортным средством. 

    б) Определить формат входных данных агента. Для разных задач исходные 

данные для агентов разные. Например, для беспилотного автомобиля входными дан-

ными являются изменяющиеся во времени сигналы, полученные датчиками на транс-

портном средстве, включая сигналы изображения с камеры, сигналы лидара и т. д. 
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c) Определить форму сбора данных. Данные обучения с подкреплением полу-

чают последовательно, поэтому необходимо определить количество эпизодов и про-

должительность каждой последовательности. Например, для беспилотного автомо-

биля требуется максимальное время сбора. 

г) Оценить и определить вознаграждение. После того, как агент выполнит ряд 

действий, ему необходимо определить вознаграждение, которое он получил за этот 

набор действий. Например, для самоуправляемого автомобиля агент получает возна-

граждение в зависимости от того, благополучно ли он прибыл, от количества затра-

ченного времени, от оптимальности выбранного маршрута и от того, произошла ли 

авария. 

11.5.2 Запись данных 
 

Основываясь на четырех этапах подготовки данных, описанных в пункте 11.5.1, 

агент может непрерывно взаимодействовать с окружающей средой в процессе обуче-

ния с подкреплением, и весь процесс взаимодействия записывается, включая: 

    • действия, выполняемые агентом; 

    • обратная связь, полученную после каждого действия, например, в сценарии 

беспилотного автомобиля обратная связь представляет собой изменение дорожной 

обстановки, воспринимаемое датчиками; 

    • вознаграждение за каждый шаг, так как суммарное вознаграждение агента 

из окружения сильно различается для разных типов задач. 

Данные, записанные в процессе взаимодействия, затем сохраняются в виде по-

следовательности для последующего обучения модели, и каждый процесс взаимо-

действия в последовательности должен содержать все эти три элемента. 

11.6 Предоставление данных 
Предоставление данных в процессе обучения с подкреплением предоставляет 

данные в реальном времени, генерируемые в результате взаимодействия между 

агентом и средой. Для некоторых специфических задачах агент может совершать не-

обоснованные действия, которые вызывают нарушения безопасности и приводят к 

большим потерям. В этом случае необходимо вмешательство человека для корректи-

ровки данных о поведении агента для предотвращения подобных аварий. 

В процессе взаимодействия с окружающей средой агент должен постоянно ис-

следовать новые действия, чтобы найти наилучшую стратегию принятия решений для 



ГОСТ (Р) ________—_______. 

(проект) 

44 

действий. Следовательно, агент случайным образом исследует некоторые действия, 

отличные от использования изученной стратегии. Кроме того, при непрерывном ите-

ративном развитии агента данные о действиях и стратегиях принятия решений агента 

должны регулярно обновляться. 

11.7 Вывод данных из эксплуатации 
 

См. Раздел 7.7 для процесса вывода данных из эксплуатации для данных, ис-

пользуемых для обучения с подкреплением. 

12 Процесс обеспечения качества данных для аналитики 

12.1 Общие положения 
 

Для аналитики процесс качества данных может использоваться для управления 

и поддержки качества традиционных подходов к анализу данных, для обнаружения 

полезной информации, обоснованных выводов и поддержки принятия решений. 

12.2 Требования к данным 
 

В дополнение к рекомендациям, изложенным в пункте 7.2, важными являются 

следующие дополнительные аспекты требований к данным: 

    • источники данных и бизнес-сценарии для анализа; 

    • методы удаления информации, позволяющей установить личность. 

12.3 Планирование данных 
 

При проведении аналитики процесс планирования данных описан в пункте 7.3. 

Кроме того, важно планировать удаление личной информации. 

12.4 Сбор данных 

12.4.1 Общие положения 
 

Как правило, перед стадией подготовки данных должны быть определены цели 

задачи анализа, чтобы определить источник сбора данных и атрибуты, которые необ-

ходимо записать. Сбор данных может включать в себя загрузку данных и хранение 

данных. Должны быть собраны данные для реализации бизнес-сценариев, процесс 
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сбора должен быть стандартизирован, а данные должны храниться должным образом 

для последующего анализа. 

12.4.2 Загрузка данных 
 

Первым шагом является определение целей анализа данных. Сбор данных ис-

ходя из целей и поставленной задачи является основой для обеспечения качества 

данных анализа. Во-вторых, определение методов сбора данных, таких как сбор не-

явных данных через Интернет или сбор данных с помощью оборудования, такого как 

камеры и микрофоны, также является основой для обеспечения качества полученных 

данных. Наконец, методы сбора данных должны быть стандартизированы, что может 

уменьшить различия в стандартах между данными из разных пакетов и повысить воз-

можность повторного использования полученных данных. 

Для разных сценариев аналитики загружаемые типы данных и объемы данных 

могут быть совершенно разными. Поэтому в случае подготовки мультимодальных 

данных необходимо заранее продумать, какие типы данных могут быть задейство-

ваны, может ли точность данных изображения с разными форматами повлиять на по-

следующую обработку данных, хранятся ли аудиоданные кадрами или фонемами, и 

т.п. 

12.4.3 Хранение данных 
 

Схемы хранения могут быть разработаны в соответствии с объемом данных, 

типами данных и требованиями к обработке аналитики. Например, когда объем дан-

ных очень велик, полученные данные можно хранить в распределенной файловой си-

стеме. Кроме того, можно выбрать различные типы баз данных, включая реляционные 

и нереляционные базы данных. 

12.5 Подготовка данных 

12.5.1 Общие положения 
 

Данные, полученные из разных сценариев, могут содержать неверные или оши-

бочные данные из-за несоответствия стандартов устройства сбора, физического по-

вреждения устройства хранения, ограничений реальных сценариев и т. д. Поэтому эти 

полученные данные необходимо очистить, чтобы улучшить качество данных. Кроме 
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того, преобразование данных следует использовать для разных задач для соответ-

ствия требованиям моделей анализа данных. Чтобы облегчить анализ, полученные 

данные должны быть нормализованы посредством очистки данных, преобразования 

данных и агрегирования данных. 

12.5.2 Очистка данных 
 

Полученные данные могут содержать ошибки или пропущенные значения из-за 

различий источников данных и различий в уровне качества данных. В этом случае 

очистка данных может использоваться для проверки согласованности данных в соот-

ветствии с единым стандартным форматом, для обработки недействительных и от-

сутствующих данных во время хранения, а также для исправления найденных ошибок 

в файле хранилища данных. Например, в текстовых данных могут быть удалены бес-

смысленные слова в соответствии с требованиями анализа, а данные изображения 

могут быть обрезаны и сохранены в стандартном размере и формате. 

В случае большого объема данных данные могут быть отобраны и очищены в 

соответствии с требованиями к качеству анализа. 

12.5.3 Преобразование данных 
 

Когда объем данных продолжает увеличиваться, типы получаемых данных мо-

гут сильно различаться. С ростом разнообразия данных исходный формат хранения 

и масштаб хранения могут стать неспособными удовлетворить требования различных 

задач. Чтобы справиться с большим количеством сценариев аналитики, необходимо 

преобразование данных в единую форму хранения данных. Например, для получен-

ных изображений с разным разрешением можно применить преобразование мас-

штаба, чтобы привести все изображения к единому масштабу. 

Правильное преобразование данных может иметь важное значение для выпол-

нения анализа данных. Например, если строка «собака» или «кошка» не может быть 

обработана аналитической моделью напрямую, строки необходимо преобразовать в 

числовые значения 0 и 1, чтобы можно было выполнить вычисления. 

12.5.4 Агрегация данных 
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Когда количество собранных данных становится очень большим, может возник-

нуть необходимость сгруппировать данные, прежде чем их можно будет проанализи-

ровать. 

Агрегация данных объединяет сильно связанные данные, которые могут быть 

разбросаны по разным наборам данных для получения более полного описания дан-

ных. Группировка данных — это форма агрегирования данных, которая делит исход-

ные данные на разные группы на основе определенных характеристик для удовлетво-

рения требований аналитики. 

Основной целью группировки данных является наблюдение за характеристи-

ками распределения данных. После группировки данных полезно составить таблицу 

частотного распределения путем расчета частоты данных в каждой группе, чтобы 

наблюдать за основным распределением данных. 

12.5.5 Оценка качества данных 
 

Оценка качества данных используется для исследования и оценки сбора и хра-

нения данных, а также для создания системы мониторинга и оценки его в режиме ре-

ального времени. После выявления любых проблем с качеством данных их можно со 

временем устранить, чтобы снизить риски неправильного использования данных. 

Для оценки качества данных следует выбрать соответствующую меру. Визуа-

лизацию данных можно использовать для просмотра данных в графическом формате, 

чтобы получить дополнительные сведения о данных. Для получения дополнительной 

информации о показателях качества данных см. ISO/IEC 5259-2:—. 

12.5.6 Повышение качества данных 
 

Улучшение качества данных может включать расширение данных и их интел-

лектуальный анализ. 

Расширение данных используется для увеличения объема данных на основе 

существующих данных. Расширение данных для аналитики такое же, как описано в 

пункте 7.5.9.5. Методы расширения данных могут увеличить набор данных без изме-

нения атрибутов в наборе данных или их статистического распределения. 

Приложение интеллектуального анализа данных обнаруживает базовые знания 

и выявляет ранее неизвестные шаблоны данных. Следовательно, качество данных 

также можно проверить путем их внедрения в интеллектуальный анализ данных и 
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того, можно ли с их помощью интерпретировать вывод в бизнес-сценарии. Постоян-

ная корректировка с использованием интеллектуального анализа данных также помо-

гает улучшить качество данных. 

Интеллектуальный анализ данных может включать корреляционный анализ, 

анализ временных рядов и кластерный анализ. 

    • Корреляционный анализ определяет корреляцию между различными коли-

чественными событиями, то есть когда происходит одно событие, часто происходит 

другое событие. Например, корреляционный анализ нескольких параметров из набо-

ров климатических данных. Для получения дополнительной информации см. 

ISO/IEC TR 20547-2:2018, 5.9.5 [7]. 

    • Анализ временных рядов определяет изменения полученных данных с те-

чением времени с помощью серии записей точек данных с постоянными временными 

интервалами. Например, аналитика на основе данных для временных рядов из ки-

берфизических систем. Для получения дополнительной информации см. 

ISO/IEC TR 20547-2:2018, 5.10.1 [7]. 

    • Кластерный анализ — это процесс группировки элементов данных в разные 

кластеры, чтобы элементы в каждом кластере были более похожи друг на друга, чем 

на элементы в разных кластерах. Например, группировка документов по темам. Для 

получения дополнительной информации см. ISO/IEC TR 20547-2:2018, 5.3.4 [7]. 

Результат интеллектуального анализа данных можно отобразить с помощью 

визуализации данных. Визуализация данных может помочь в оценке качества данных. 

Таким образом, визуальное представление данных также помогает выявить про-

блемы внутри данных и дает рекомендации по улучшению процесса качества данных. 

12.6 Предоставление данных 
 

См. пункт 7.6 для процесса предоставления данных для данных, используемых 

для аналитики. 

12.7 Вывод данных из эксплуатации 
 

См. пункт 7.7 для процесса вывода данных из эксплуатации для данных, ис-

пользуемых для аналитики. 
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Приложение А 
(справочное) 

Сведения о соответствии ссылочных международных стандартов 
национальным стандартам 

 
Таблица А 

Обозначение ссылочного меж-

дународного стандарта 

Степень 

соответ-

ствия 

Обозначение и наименование соответ-

ствующего национального стандарта 

ISO 2859-1:1999, Sampling 

procedures for inspection by 

attributes — Part 1: Sampling 

schemes indexed by ac-
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